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� � 摘 � 要: � 由于密码学和信息安全领域的许多问题最终都被转化为一个耗时的计算,其中许多计算需要利用多台

异构的和地理分布的计算机协同,才能有效完成.密码算法的设计、分析和应用对于计算环境敏感, 且依赖性较强, 不

同类型的算法和算法的不同实现模式对计算环境要求差异很大, 而且到目前为止还不存在一种通用的分布式密码计

算模型.为此, 本文根据密码计算本身的需求,首先分别分析了密码算法设计、分析和应用的目标和特征, 提出了相应

的计算模式, 给出了一种网格环境下的通用密码计算模型.进而讨论了密码计算任务分割策略, 资源分配和负载平衡

问题.最后给出了网格环境 Globus Toolkit下的模型构架、实现与实验结果.
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Abstract: � Many problems in cryptology and information security fields are eventually converted to time�consuming computa�

tions which usually need to be completed over hetero geneous and geographically distributed computers. The analysis, design and ap�
plication of a cryptographic algorithm usually depend on its concrete computing settings; different algorithms and different implemen�

tations of an algorithm need different computing environments. In this paper, the targets and features of different crypto graphic com�
putations are firstly analyzed according to their computing requirements; the corresponding computing modes are put forward; and a

general purpose cryptographic computing model on grid is given. The task dividing policy , resource allo cation and load balance for

the model are then discussed. The implementation and the performance evaluation for the model based on Globus Toolkit 4 are fur�

ther presented.
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1 � 引言

� � 密码计算的分布式和并行化是信息安全领域中的一个重

要问题.现代密码学基于计算安全性, 即算法安全性与求解某

个计算问题等价,其强度是安全参数的函数. 随着密码理论研

究的不断深入和广泛的应用,面临的计算问题越来越复杂,这

些问题在单台计算资源上通常要花几天、甚至几十天的时间,

或者由于计算能力的限制, 问题就根本不能在有效时间内求

解.从 20 世纪 90年代开始, 分布式密码计算逐步成为研究热

点
[1~ 3]

.

密码算法的设计、分析和应用对于计算环境敏感且依赖

较强,不同类型的算法和算法的不同实现模式对计算环境要

求差异很大. 1987 年, Lenster[ 4]研究如何用电子邮件散布程序

和处理器间通信, 进行分布式大整数因子分解, 并在一个月内

分解了一个 100 位整数. 1990年White[ 5]研究如何利用计算机

病毒散步密码计算程序进行分布式密码计算. 1991 年

Quisquater[ 6]提出利用中国式抽彩法进行分布式密码计算思

想. 1999年 Selkirk [ 7]研究TCP/ IP连接和电子邮件通信求解离

散对数问题, 连接 16个国家的 1200台计算机在 53 天内求解

了椭圆曲线挑战 ECCp�97. 2000 年 Asbrink [ 8] 研究如何用 MPI

机制进行并行因子分解. 另外,国外一些组织和研究机构为了

求解 RSA 实验室和 Certicom 公布的某个 DES、RC6、RSA或者

椭圆曲线求解挑战, 构建专用分布式计算环境, 完成了一些挑

战. 如 distributed. net 组织、美国自然科学基金会以及 Internet

爱好者等通过多种方法, 最终解决了 DES�I、DES�II和 DES�III

挑战, DES�III只花费 22 小时 15 分钟时间. 尽管国内也取得了
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不少研究成果,但这方面的高性能计算由于存在跨学科等问

题而比较滞后,研究均是给出某一算法的并行化方法. 由于密

码计算本身的复杂性和多样性, 已有研究并没有试图给出一

个通用的分布式密码计算模型, 实现基于广域网的高性能密

码学相关计算. 网格[9~ 11]的目标是实现大规模资源共享, 为

虚拟组织( VO) [9]提供和协作使用远程高端计算机、数据库、

科学仪器、网络和其它资源的基础设施. 网格希望屏蔽设备的

地理位置和无关细节,为终端用户提供通用的计算能力 .网格

计算技术已经被广泛的应用到许多领域.然而到目前为止,还

没有将网格技术引入到大规模分布式密码计算. 鉴于密码计

算本身具有自然可分布、节点之间没有消息传递, 且通常需要

大规模计算资源的特点,非常适合在网格环境中进行.

本文紧紧围绕密码计算和网格计算的特点提出了一种通

用密码计算模型.第 2 节分析了密码计算的应用分类和计算

类型,并提出了相应的计算模式. 第 3节给出了密码计算任务

的分割策略.第 4 节讨论了模型的资源分配和负载平衡. 第 5

节给出了模型的构架、实现和实验结果. 第 6节对全文进行了

总结.

2 � 计算模型

� � 通用密码计算模型需要考虑到密码计算的不同类型. 同

时与大多数分布式计算问题不同的是, 密码计算考虑利用大

规模分布式计算资源,特别在动态的网格资源环境下, 如何保

持计算的可扩充性,及资源的有效使用.

2�1 � 密码计算的分类

密码计算按功能可分为密码算法设计、分析和应用三大

类.下面分别对这三类应用对应的计算进行分析.

( 1)算法设计.对新密码算法,设计者需要在相同的计算

资源条件下,针对不同的安全参数, 以及存在的所有分析方法

进行分析和测试.为了在有限时间内完成测试, 安全参数的取

值往往比实际使用的小,因此需要的计算资源数量相对较小,

且需要精确统计资源的使用量.

( 2)算法分析.密码算法分析和评估, 如分组密码的差分、

线性、相关密钥分析, 哈希函数的碰撞搜索, 对密码学依赖的

困难问题的研究和求解,密码算法基本结构的分析和比较,伪

随机函数的随机性分析, 密码学协议的安全性分析, 如双方、

群组密钥协商协议的分析和证明等 .算法分析通常分为两种

情况.一种是使用已有的密码分析算法对某种方案在更大安

全参数下进行实际计算. 另一种情况, 对某类密码算法, 设计

了一种新的分析算法,利用新算法在适当安全参数下, 对密码

算法进行分析,而且往往需要与已有分析方法进行比较 ,测试

新分析方法的适应性和性能.这类计算往往需要大规模计算

能力,且事先无法估计计算时间, 其目标是在尽可能短的时间

内完成,因此算法关注网格系统的吞吐量, 而且要求随时能终

止计算.

( 3)算法应用.常规密码运算, 如加密/解密、签名、哈希运

算等.如果应用系统本身没有足够的处理能力(如智能卡和手

机等低端设备) , 或者需要的密码计算能力单台普通计算设备

无法满足时,需要在网格环境提供这种能力. 它们对资源的需

求量往往有限, 但是需要满足特定的服务质量( QoS) , 而且可

能需要进行并行处理.

针对密码计算的 3 种应用的各自特点,以及密码学计算

与常规计算的区别, 我们总结出 3 种计算类型,分别为: 概率

性大计算( A 类)、确定性大计算( B 类)和普通计算( C类) . ( 1)

A类计算与常规计算不同的是, 密码学中的许多计算(密码分

析, 如 QS 和 NFS 因子分解算法,并行 Pollard Rho算法等)属大

规模计算, 为了有效求解,大都采用概率算法[12] . 特点是计算

量大、数据量小、随机算法、子任务个数和计算量事先无法确

定. ( 2)密码学中的一些计算(密码分析和应用 ,如对称密码的

蛮力攻击、差分分析和线性分析等 )计算量大, 采用确定性算

法. 特点是计算量大、数据量小、确定性及计算量事先可以确

定,但子任务数量可能是未知的. ( 3) C 类计算不一定可并

行, 可能是概率算法, 也可能确定性算法 (如常规计算和算法

设计) ,但是与前两种类型相比, 其特点是计算量相对小.

2�2� 密码计算的模式
密码计算具有天然的可分布特点, 使得密码计算非常适

合在网格计算环境下快速求解和计算: ( 1)计算代码短,迭代

执行; ( 2)通信量很少,计算节点通常与服务器只有少量交互;

( 3)结果容易重构; ( 4)数据量小, 大多数计算只需少量的明/

密文对等信息; ( 5)计算量大; ( 6)计算代码可不断优化; ( 7)可

分布式和并行计算[ 7] .

定义 1 � 负责任务分割和拼接的网格节点称为控制节点

( NC) ;负责实际计算的网格节点称为计算节点( NA) . 注意 NC

和 NA 可为同一网格节点.

定义 2 � T 表示一个密码计算任务. DA、CA 和AA分别对

应任务的任务分割、拼接和计算算法.

针对 2. 1节的三类密码计算, 我们分别给出在网格中的

计算模式.

1. 概率性大计算( A类)的计算模式

A类计算需要大量 NA,且 NC的负载不能过重. 由于这类

计算的子任务数据是相同的,因此只需在 NC 维护一份子任

务数据, 不需要存储和检索子任务列表.但要求 NA 不断迭代

计算, 当 NC 得到整个计算的结果时, 需要一种机制通知 NA

结束计算. 我们采取如图 1 所示的方法 (其中* 表示迭代操

作) :如有空闲 NA, NC就利用子任务备份向该NA 提交该子任

务. 每个NA接收到子任务后, 先产生适当的随机数, 然后开

始计算, 当子任务计算完成后, 如果得到部分有效结果,则提

交给控制节点 NC, 否则不与 NC 交互. 然后 NA 重新产生随机

数, 重复同一子任务的计算. NC 除了给新 NA 提交同一计算

任务外, 就是收集并拼接子任务的计算结果. 一旦 NC 接收到

足够的子任务结果, 得到最终结果后, NC 发送广播给所有参

与计算的 NA,使 NA 终止子任务计算.

与普通计算相比, 该模式优点是: NC 不需要存储和检索

子任务列表, 甚至不需要维护 NA列表 ,因此 NC 的负载轻, 只

需提交子任务和拼接子任务结果,减少了 NC和 NA间的通信

量, 非常适合在网格环境中的大规模计算.大数因子分解 NFS

算法和 QS 算法[ 2, 8]、椭圆曲线离散对数的 Pollard Rho算法[ 7]

都可使用该模式并行计算.

1788 � � 电 � � 子 � � 学 � � 报 2006 年



例1:并行计算椭圆曲线 ( EC)离散对数.已知 EC 上两点

P、Q 及关系 Q= dP, 求整数 d . Pollard Rho算法的并行计算过

程如下: NC 首先在 EC 上选择一个均匀分布点集 D 的特征

F ,然后将( P , Q, F) 发送给空闲的 NA. 接收到请求之后, NA

生成随机整数对 ( a0, b 0) , 并计算 X 0= a0P + b0Q. 然后再使

用固定的迭代函数计算点列 X i= a iP + biQ. 当 X i � D 时, NA

将( X i , ai , bi )传给 NC, 如果NC 事先已经接收到 X i 另一个对

( X i , a i , b i ) , 则利用扩展的 GCD 算法容易求得 d = ( b i- bi )

! ( ai- a i )
�1 , 否则 NC 保存该三元组, NA 继续迭代. 求得 d

后, NC 给所有 NA 发送一个广播,然后 NA 结束计算.

2.确定性大计算( B类)的计算模式

NC必须维护子任务列表 { ( T i , NA i ) } , 否则计算无法容

错.由于子任务数据各不相同, 每个子任务都可能包含计算结

果的一部分 ,或者是整个计算结果. 在计算过程中, 往往由于

网络失败或者NA失败, 某些NA可能无法将其结果传回 NC,

这时 NC即使得到其它所有子任务的结果, 也可能无法求解

整个计算的结果.

确定性算法求解大密码计算问题可能导致计算失败. 当

NA数量很大(例如两亿)时, 尤其在网格环境中, 很可能由于

NC维护了太大的列表{ ( Ti , NAi ) } ,而耗尽 NC的所有资源,最

终导致计算失败.我们用如下两种方法之一来解决.

对于穷举类算法,借鉴文献[ 6]的思想, 我们将其转化为

概率算法, 称为概率穷举算法. 对其它类型的确定性算法, 我

们采用增加NC 的数量来解决.下面我们给出概率穷举算法:

算法 1 � (概率穷举算法 )NC 不维护子任务列表{ ( T i , NA i) } . NC

首先向每个空闲 NA 发送明文、密文和密钥空间对 ( M , C , K ) , 每个

NA接收到NC的任务数据后,生成一个随机数R � [ 0, K ),根据 NA 的

计算能力,设置一个适当的区间长度 L ,使[ R , R + L )  [ 0, K ) ,然后

在该区间内穷举,如果该NA 在区间[ R , R + L )找到密钥 k ,则将结果

传给 NC,否则再生成新的随机值 R , 继续对产生的新区间[ R , R +

L )进行穷举.如果 NC接收到密钥 k 后,判断 C = Ek( M) ,如果成立,

则广播∀ 计算完成#信息, NA接收到广播后,立即停止计算.

概率穷举算法的优点是使 NC 的负担很轻, 不需要存储

和检索子区间列表{T i, NA i} ,而且 NC 和 NA 之间的通信减少

到最小,几乎为零.

例 2: DES和 AES 的穷举都可以采用概率穷举模式, 给定

哈希函数MD4、MD5 和 SHA1 的差分路径
[ 14]

,也可以采用类似

算法 1的概率穷举方法寻找碰撞.

如果概率穷举算法能够实用, 必须具备如下两个条件:

( 1)整个穷举密钥的数量应该与确定性穷举方式相当; ( 2)概

率算法的失效概率要足够低. 满足第 1 个条件保证不会浪费

太多计算能力;满足第 2 个条件保证绝大多数情况下, 计算能

够正常完成.

定理 1 � 算法 1 随机搜索时, 尝试次数期望值近似于密

钥空间大小除以参与概率穷举的NA数量.

证明: 假定 K 是密钥空间的大小(对 DES 算法 K = 256 ) ,

W 表示并行工作 NA的数量, 我们证明 W 个NA并行穷举时,

每个 NA 穷举密钥数量的数学期望为 K/ W. 假定每个 NA 都

(均匀的)搜索 i 个不同密钥后,还没有找到正确密钥,则其概

率为 zi ,其中 z= ( (K - 1) / K ) W.

令 P( i )表示在第 i 次搜索时至少有一个 NA找到密钥,

但前 i - 1 次都没有找到的概率. 则

P ( i) = (1- z ) ∃ z i- 1

使用算法 1 找到密钥的穷举密钥次数的数学期望为:

E ( i) = %
&

i= 1

i ∃ P( i )= (1- z ) %
&

i= 0

( i+ 1) z i

令 f ( z ) = %
k

i= 0

( i+ 1) z i, 为了计算 f ( z ) , 我们计算(1- z ) f ( z ) ,

有:

� � (1- z ) f ( z )= 1+ z + ∋+ z k- ( k+ 1) zk+ 1

= (1- z k+ 1 ) / (1- z )- ( k+ 1) zk+ 1 (1)

对式(1)两边取极限, 可得 lim
k ( &

f ( z ) = (1- z ) �2.

从而 E( i )= 1/ (1- z ) , 将 z 按幂展开,由于 W ! K , 因此

有 z ) 1- W/ K ,即 E( i) = K / W.

定理 2 � 算法 1失效的概率足够低.

证明:为讨论最坏情况, 我们计算每个 NA 穷举 K / W

!f (K )个密钥后, 还没找到密钥的概率. 其中 f ( K )是 K 的函

数. 使用定理 1计算的概率, 可得概率为: ( 1- 1/ K ) K!f ( K) . 通

常情况下 K 很大,因此(1- 1/ K ) K!f ( K) ) e�f ( K) .当 f (K ) = lnK

时, 算法 1失败的概率为 K
�1

.

事实上算法 1 将 B 类的一些计算转化为 A类计算. 对不

能用算法 1 求解的确定性密码计算, 需要在 NC 端存储和检

索子任务列表{ (T i, NA i) } , 为了保证计算的可扩充性,我们采

取多个 NC协作分割和拼接的策略.

3. 普通计算(C 类)的计算模式

由于 C 类计算的规模相对小, 因此可采用常规方式处

理, 即NC 存储和检索子任务列表, 当 NC 接收到某子任务的

结果后, 进行结果拼接, 之后从列表中删除对应的子任务, 如

果该子任务计算失败, 则利用存储在子任务列表中数据, 再次

提交到其它空闲的 NA.对安全参数相对小的计算都可采用这

种方式, 且适合大多数除密码分析之外的计算, 但 NC 有维护

子任务列表的负担.

3 � 计算任务分割策略

� � 任务分割是分布式计算必须面对的基本问题. 理想情况

是给出通用的分割算法, 使任务分割自动化. 鉴于密码计算的

多样性, 不同算法的差异很大, 因此不存在通用分割算法. 许

多计算事先无法精确估计计算量 .考虑到网格资源的动态性,

事先无法预知可用的网格资源数量. 且确定性大计算的子任

务数量通常很大, 难以存储事先分割的所有子任务. 为此, 我

们试图给出一种动态任务分割策略, 使之较好适应三种计算

类型密码计算. 有些密码计算需要聚合多种已有的密码算法,
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才能得出计算结果.因此需采用递归的任务分割策略. 同时密

码计算具有任务分割计算量很小, 而任务计算计算量通常很

大的特点.

我们的策略:把计算任务分为原子任务(AT)和非原子任

务( DT )两大类. AT 不需再分, 直接计算; 而 DT 则需要被(递

归)分割成更小任务( AT 或 DT) , 直到分割成 AT. 任务结果拼

接过程是分割的逆过程.

定义 3 � 任务分割树 (TT )是指通过该策略, 将用户提交

[ K1 , K2 )的任务(根任务, RT )递归地分割以原子任务为树叶,

以非原子任务为树枝的树.

例3:利用 8轮 DES 差分分析[ 13]和 DES 穷举结合求 DES

算法的 56 比特密钥. 任务数据包括随机密钥对集合 S =

{ ( C1, C2) }以及一明密文对 ( M , C )其中| S | = 150000, NC 首

先对 S 预处理,得到 S = { ( C 1, C 2 ) }  S, 其中| S | )20000,

然后利用 S 进行并行差分分析, 求得 30 比特 DES 密钥, 再根

据(M , C) ,进行并行穷举得到剩余 26 比特密钥. 该计算的TT

有 3层, 第1 层是该任务本身, 第2 层是 DES 差分和 DES 穷举

两个串行任务, 第 3 层是 DES 差分的可并行原子任务, 以及

DES 穷举的可并行原子任务.

该分割策略具有灵活性,使得可在计算过程中, 根据网格

资源和计算任务的状态改变计算模式. 另外任务分割与具体

分割算法和任务粒度有关,如果分割算法得到改进, 则原来无

法再分的任务可能由 DT变成 AT ,TT 树的深度会随之增加.

例 4:假定 NC 进行一个 DES 密钥区间穷举 RT= ( M , C,

[ K 1, K2 ) ) . NC 给每个空闲 NA 提交[ K 1, K 2) 的一个子区间,

NA进行确定性计算.当某个时刻, 可能 NC 的资源不足, 或根

任务太多, 使之无法存储和检索 RT 的子区间列表, 假定 RT

已穷举了[ K1 , K 2)  [ K1 , K 2) , 则 NC 可删除 RT 的子区间列

表,然后产生新子任务( M , C, [ K 2 , K 2) ) , 使用概率穷举算法

计算,当该子任务计算完成后, 将结果提交给 RT 的拼接算

法,最后 NC结束计算.

4 � 资源分配和负载均衡

� � 资源的异构性和动态性是网格的重要特征, 虽然有许多

研究成果,然而由于网格计算的复杂性, 网格资源分配仍是一

个挑战性问题.密码计算涉及的算法设计、分析和应用的计算

目标和对资源的要求不同, 而且概率算法的子任务数量不确

定等,研究表明, 对这类计算的最优资源分配是 NPC 问题.

在网格系统中,同时存在多个 RT ,多个 NC和 NA.根据计

算的类型,我们采用不同的优化策略. 为了对资源的限制和任

务需求进行描述,我们采用 ClassAD表示方法
[ 15]

,为网格资源

以及计算子任务创建资源描述.

根据三类密码计算的特点,定义了三种目标函数, 通过线

性规划方法[ 17] , 分别得出最优的分配方案: (1)资源代价, 密

码算法设计需要在固定的资源上对不同的分析方法进行测

试,目标是匹配一组代价最低的资源; (2)吞吐量,密码分析需

要在尽可能短的时间内完成,且计算规模大, 因此需最大化资

源的吞吐量; (3)负载平衡, 对密码应用的计算,用户希望得到

满意的QoS, 需要有较高的计算可靠性.

定义 4 � 设 R 是一个网格资源集合, J 是需要匹配的作

业(子任务)集合, P 表示R 的每一个资源的优先级集合, T 表

示资源类型集合. N= { n r, t}表示资源 r 的类型为 t 的能力集

合. U= { u ( j , t) }表示资源需求集合, u ( j , t)表示作业 j (子任务)

对类型 t 的资源的需求量. X = { x ( j , r) }中, 如果子任务 j 与资

源 r 进行了匹配, x ( j , r )= 1, 否则取值 0. Z= { zj }中, 如果作业

j 需要的所有资源都匹配成功, 则 zj = 1, 否则取 0.

下面给出这些目标函数:

1� 资源代价(Cost)

该目标函数 f 定义为匹配成功后所使用资源的数量, 希

望在尽可能少的资源上运行一批作业, 以降低费用, f 应取最

小值. 对∀ r � R,引入新变量 sr � Z2 ,且定义不等式: %
j � J

x ( j ,

r ) ∗ sr 和 %
j � J

x ( j , r) + sr * | J | . r 没有分配给任何作业时, sr =

0, 否则为 1. %
j � J

x ( j , r )表示分配给 r 的作业数.则 f = %
r � R

S r .

2� 吞吐量(Throughput)

该目标函数 f 定义了一次匹配过程中获得资源的作业

数. 当 f 取最大值时, 结果将找到一个匹配尽可能多作业的方

案. f = %
j � J

z j 反映吞吐量.若考虑作业优先级 pj , 则 f = %
j � J

pjz j .

3� 负载平衡(Load Balance)

该目标函数 f 表示负载最重的资源上空闲能力的百分

比. 使 f 取最大值, 结果将作业从负载最重的资源移动到负载

较轻的资源上, 从而达到某种程度的负载平衡. 对∀ r � R, 设

g ( r , t ) � [ 0, 1]表示在资源 r 上能力类型 t 已使用的百分比. 对

∀ r � R, t � T , 有 %
j � J

u ( j , t) * x ( j , r ) = n ( r, t) * g ( r, t)及 f + 1-

g ( r , t )成立.

根据作业的需求和资源的限制将 VO划分成子 VO, 再构

造相应的目标函数, 使用网络气象服务 ( Network Weather Ser�

vice) [ 16]收集资源的动态属性, 获得网格资源的实时负载信

息, 便于再次利用目标函数进行优化分配.

5 � 系统构架和实现

5�1� 构架

模型构架在网格工具 Globus Toolkit [ 10]和其服务的基础之

上, 是一个通用的、开放的、可扩展和高效的密码计算环境. 为

此, 模型需要密切关注任务分割、任务计算、执行管理以及资

源管理(计算引擎、计算代码和计算数据)等问题, 它们是通过

协作几个基本的和专用的网格服务解决的[18] , 如图 2所示.

网格服务分为两层 :核心层和高层, 还包括元数据仓库.

核心层主要进行资源管理, 包括 CDEDS 和 RAMS 服务, 该层
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也根据计算需求和可用网格资源协调密码计算的执行. 高层

描述、控制和执行并行和分布式密码计算任务, 且协调网格节

点间的代码和计算数据复制, 包括 Dividercollector、Manager、

Dispatcher和 Calculator服务.

CDEDS 扩充了 Globus MDS4 服务, 用于维护网格可用的

所有计算代码、计算数据和计算引擎. RAMS 自动在一个动态

的执行计划( EP)和可用资源间建立优化映射; 密码执行计划

仓库( CPR)用来备份 EP; Dividercollector 自动装载和使用任务

分割和拼接算法后, 进行任务分割和任务拼接; Manager 管理

Dividercollector; Calculator 负责原子任务计算; Replica实现在远

程站点和本地站点间复制计算代码、计算引擎和大数据集,它

依赖于 CDEDS; Dispatcher 不仅是子任务调度器, 且控制网格

节点间的交互; RAMS 根据可用的资源和 EP中子任务的资源

需求,决定将计算任务与哪一个网格节点相匹配.

CDDES 管理的元数据主要用来描述对象的特征和位置

信息,包括如下类型的对象: 计算任务和计算结果;用于分割、

拼接、计算任务的代码以及计算引擎. 元数据表示为 XML 格

式,被存储在网格元数据仓库 ( GMR)中. 该服务也用于对计

算数据的搜索和访问,查找注册过的代码和计算引擎.

5�2 � 实现
为了重用任务分割、拼接和计算算法( DA、CA 及 AA) , 我

们将它们包装成插件 Plug�in, 并实现相应的接口, 经 CDDES

将其元数据存储在 GMR 中,根据需要, 网格节点可通过 Repli�

ca服务并查询 GMR,复制这些插件.

NA利用 Calculator 计算原子任务. NC 通过 Dividercollec�

tor、Manager 和 Dispatcher对多个 RT 递归分割和拼接. 多个 NC

可能协作完成 B 类计算. 每个子任务数据包括 ( TaskName,

RootName, ParentName, ProblemType, AppType, ComputingType,

TaskData) . Manager 根据 ProblemType 匹配对应的 Plug�in, 根据
TaskName进行拼接, 根据 ParentName进行递归结果拼接, 根据

RootName给所有 NA发送广播, 根据 AppType决定资源优化目

标.根据 ComputingType决定计算模式( A、B 或 C类计算, 或者

模式的组合) , TaskData是实际计算数据.

我们通过 Globus Toolkit的通知/预定机制模拟广播的发

送.得到子任务的 NA 向 NC 预定#计算终止#消息. 为了简化

消息传递,在服务之间和网格节点间定义了独立于底层协议

的、基于 XML的密码计算协议 CCCP.

为简化插件开发,可以集成已有的密码学计算函数库和

计算引擎,目前已集成了库 Crypto++ 和引擎 Maple. Manager

和 Calculator 可通过 globusrun 程序或 Java JNI 调用这些引擎.

另外我们提供了一个门户站点, 用户可通过该站点方便与网

格系统交互.

5�3 � 性能评价
表 1给出了由多台普通 P4 2. 2GHz CPU、256M RAM 的 PC

机组成的网格环境中进行密码计算的实验结果. D1 和 D2 是

对DES 密钥子区间[ 0, 0 ∃ C00, 000H)并行确定性蛮力攻击结

果. E42 和 E43 用并行 Pollard Rho 算法对 42和 43比特素域上

EC 的计算结果, DD给出了 8 轮 DES 差分并穷举计算 56 比特

密钥的结果.

� � 结果表明, 加速比随

NA数保持稳定增长, 且接

近线性. 对两次 EC 计算的

加速比虽接近,但存在随机

波动, 如当两个 NA 时, 42

和 43 比特 EC 的加速比分

别为 1�91 和 1�90, 而 3 个

NA的加速比为 2�78 和2�81,

表 1� 网格环境下密码计算实验数据

No Serial Time
Speed�up

2NA 3NA 4NA

D1 472. 04 1. 996 2. 98 3. 92

D2 472. 04 1. 92 2. 84 3. 78

E42 245. 65 1. 91 2. 78 3. 74

E43 357. 62 1. 90 2. 81 3. 75

DD 1973. 2 1. 94 2. 80 3. 60

原因是概率算法导致碰撞具有随机性.对于两次 DES 蛮力攻

击的差别有两点: ( 1) D1 比 D2 的任务划分粒度更细, 会增加

并行开销; ( 2) D2 用两个NC,而 D1 只用一个 NC. 注意本实验

在小规模网格环境中进行, 因此有些实验结果可能与大规模

环境有所差别.

6 � 结论

� � 随着网格基础设施的发展,它支持的工具和相应的应用

越来越多样化. 本文紧紧围绕密码计算和网格计算环境的各

自特点, 提出了一个网格环境下的密码计算通用模型. 首先讨

论了三类密码学应用的特点, 然后抽象出三类密码计算类型,

针对每种类型, 给出了计算模式.为了有效实施这三类密码计

算,提出了递归的任务分割策略. 应密码计算应用的不同需

求, 利用线性规划来优化对网格资源的分配, 针对密码算法设

计、算法分析和普通计算分别给出了三种优化目标. 通过最大

化或者最小化目标函数, 即可得到优化的资源分配解. 最后给

出了实现模型的网格服务构架、实现和实验结果 .结果表明,

提出的模型适合在网格环境下进行高性能计算.
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